UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HUE Poc 1ap — Tw do — Hanh phic
Sé: 561 /KH-UBND Hué, ngay 03 thang 10 nam 2026
KE HOACH

Dién tap ng ciru sw ¢d an ninh mang thanh phé Hué nim 2026

Can ctr Chi thi s6 57-CT/TW ngay 31/12/2025 ctia Ban Bi thu Trung
wong Dang vé tang cudng bao dam an ninh mang, bao mat théng tin, an ninh dit
ligu trong hé théng chinh tri; Chuong trinh hanh dong s6 27-CTr/TU ngay
10/3/2026 cta Ban Thuong vu Thanh uy Hué vé viéc thuc hién Chi thi sb 57-
CT/TW ngay 31/12/2025; Ké hoach sé 226/KH-UBND ngay 17/4/2026 cua Uy
ban nhan dan thanh phé Hué vé viéc trién khai Chuong trinh hanh dong thuc
hién Chi thi s6 57-CT/TW; Ké hoach sb 51/KH-UBND ngay 26/01/2026 cua Uy
ban nhan dan thanh ph6é Hué vé viéc trién khai cong tac bao dam an ninh mang,
an toan thong tin trén dia ban thanh phé Hué nam 2026; Ké hoach sb 02-
KH/TBANM ngay 17/8/2026 cua Tiéu ban An ninh mang thanh phd Hué vé
hoat dong cua Tiéu ban An ninh mang thanh phé Hué trong 06 thang cudi nim
2026, Uy ban nhéan déan thanh pho Hué ban hanh Ké& hoach dién tap Gng ctru su
c6 an ninh mang thanh phé Hué nam 2026, cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Ra soat, thuc nghiém tinh hudng, danh gia cong tac phdi hop xir Iy tng
ctru su ¢b an ninh mang, an ninh dit li€u, bado mat thong tin gitra cac luc luong,
don vi chuyén mén trén dia ban thanh phd Hué.

- Néng cao ky nang xu ly tinh hubng cua d6i tmg ctru su cd, don vi
chuyén trach vé an ninh mang, an ninh dir li¢u, bao mat thong tin; cung cd klen
thire, kinh nghiém, san sang ung cuu, xu ly khi co cac tinh hubng, su ¢6 tan
cong hé thong trong thuc té; ra soat cong cy, phan mém phuc vu qua trinh xu 1y,
ing cuu sy ¢o, tor d6 danh gia, dinh hudng mua, trang cap cac thiét bi trong thoi
gian t&1 ddm bao vai tinh hinh thyc tién tai dia phuong.

- Nham danh gia, ra soat quy trinh, t6 chirc, cach diéu phdi, phdi hop tng
curu gitra cac don vi, thanh vién déi img cliru su ¢ an toan thong tin va cac don
vi, dia phuong trén dia ban thanh phé.

2. Yéu ciu

- Dién tap sat v6i cac tinh hudng tdn cong mang thuong xay ra trén thuc
té, phu hop véi tinh hinh van hanh thuc tién cua cac hé théng thong tin trén dia
ban; tap trung vao cac tng dung du kién s& duoc trién khai, ap dung cho cac hé
thong thong tin trén dia ban trong thoi gian tdi, ddc biét 1a cac tmg dung méi
nhu tri tu€ nhan tao (Al)...

- Xay dung kich ban dién tap phai chi tiét, cy thé timg budc de cac thanh
phan tham gia dién tdp nam rd quy trinh, phuong thuc, thit doan tin coéng cua
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cac d6i twong tin tic, quy trinh tng pho sy ¢b an ninh mang va sir dung thanh
thao cac phan mém dung trong qua trinh diéu tra, xir 1y, tng ctru sy cd bao dam
ding quy dinh.

- 100% co quan, don vi tham gia dién tap nim dugc quy trinh phat hién,
béo cdo, phdi hop xtr Iy sy ¢b an ninh mang theo kich ban.

- Qua trinh thyc hién bao dam theo quy trinh, hudéng dan cua cip trén vé
dién tdp an ninh mang, an toan thong tin; cac hé théng thong tin dugc st dung
trong qua trinh dién tip phai dugc tach riéng biét khong gay anh huong dén cac
hé théng thong tin dang van hanh; thanh vién tham gia dién tap chap hanh
nghiém tic quy dinh vé& bao mat thong tin, nghiém cim cac doi tham gia chia sé
thong tin li€n quan dén noi dung dién tap cho cic ca nhan, don vi khac hoic sir
dung két qua dién tip phuc vu muc dich khac.

II. NOI DUNG

Dién tap Gmg ctru su ¢d an ninh mang, an ninh dit liéu, bao mat thong tin
thanh phé Hué nam 2026 duoc t6 chirc véi 02 cudce dién tap, ndi dung chinh nhu sau:

1. Cha dé dién tap

- Cudc dién tap thi nhat: Dién tip ung clru sy ¢ an ninh mang mé
phong tinh hudng mi doc thu thap, danh cip thong tin bi tin phat trong hé
théng mdy tinh cong vu ctia Trung tim Phuc vu hanh chinh cong cta Uy ban
nhan dan cap xa.

- Cudc dién tap tht hai: Dién tap tan cong, phong thii va bao dam an ninh
mang, an ninh dir li¢u, bdo mat thong tin ddi vé6i viée trién khai ung dung h¢
thong AI (LLM) ndi bd.

2. Hinh thire dién tap

- Cudc dién tap tht nhat: Lya chon 01 Trung tdm Phuc vu hanh chinh
cong cua Uy ban nhin dan cdp xa trién khai truc tiép dién tap tinh hudng, cac
don vi c6 lién quan sé trién khai theo kich ban.

- Cudc dién tap tht hai: T6 chiic theo hinh thire tmg ctru thir thach theo
chu dé (Capture The Flag - CTF) tryc tiép tai hoi truong. Cac doi tham gia s&
giai quyét chudi tinh hubng vé tan  cong, phong thu va bao dam an ninh mang, an
ninh dir licu tr khau xay dung, trién khai, van hanh hé thong Al (LLM) nd1i bd.

3. Kich ban dién tap

3.1. Dién tip ng ctru su ¢6 an ninh mang mé phéng tinh huéng ma
ddc tan phat trong hé thong may tinh cong vu (cudc Dién tip thir nhét)

a) Tinh hudng gia dinh:

Trong qua trinh thuc hi¢n cong vu, mdt can bd phuc vu giai quyét thu tuc
hanh chinh d3 st dung thiét bi ngoai vi la (USB thwong mai) dé thuc hién viéc
sao chép dir lidu tir bén ngoai vao mdy tinh cong vu. Thiét bi ngoai vi c6 chira
ma doc thu thap, danh cip thong tin va dd vuot qua cic bién phap bao vé cua
may tinh cong vu (phan mém diét virus) dé cai dat vao may tinh. Ma doc sau khi
xam nhap vao may tinh da tiép tuc lay nhiém dén cic may tinh céng vu khac
trong hé thong mang ciia don vi va tién hanh chuyén, gui cac thong tin dir liéu ra
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may chu diéu khién (C&C) bén ngoai. Sau mot khoang thoi gian, can bd chuyén
trach cong nghé thong tin (CNTT) cta don vi di nhan thdy cac dau hiéu may
tinh cong vu bi nhiém ma doc (nhu: may tinh khéi dong cham, thuong xuyén tu
mo 1 sb trang web la, phan mém diét virus bi vo hiéu hoa hoat dong...). Ngoai
ra, don vi quan tri, van hanh hé théng mang dién rong, tap trung CPNet (Trung
tam Giam sat, diéu hanh d6 thi théng minh (I0C) - S¢ Khoa hoc va Cong nghé)
qua cong tac giam sat ciing da phat hién nhimg dau hiéu nghi vin bi ma doc khai
thac, thuc hién cac hanh vi nguy hai (nhu: phat hién két n6i bat hop phéap ra cac
may chu doc hai, phat hién cac tai khoan bi 16 thong qua cac ing dung T1...).
Sau khi tong hop cac dau hiéu nghi Vén can b chuyén trach CNTT cua
don vi dé xac dinh ban dau day 1a mot su ¢b vé an ninh mang nghiém trong, bao
céo dé xuét lanh dao don vi kich hoat hoat dong tmg ctru sy ¢6 an ninh mang dé
diéu tra, xdc minh, xt 1y su c¢b an ninh mang trén (bao gom: lue luong tai don
vi, Trung tam IOC, Cong an thanh phd va Doi tng ciru sy ¢d an ninh mang
thanh phd Hué).
b) Yéu cau giai quyét tinh hudng:
- B6i v6i Trung tim Hanh chinh cong cua Uy ban nhan dan cip xa:
+ Nhan biét cac dau hiéu ban dau lién quan may tinh bi nhiém ma doc;
+ Cong tac tham muu, bao cdo lanh dao don vi khi phat hi¢n su cd;
+ Trao ddi, phdi hop véi cac don vi lién quan khi phat hién su cé;
+ Phéi hop xur 1y, khoi phuc hé théng sau khi xir 1y su cd.
- Pbi véi don vi quan ly, van hanh hé théng mang di¢n rong, tap trung:
+ St dung cac hé thong gidm sat an ninh mang phat hién cac dau hiéu
nghi van ma doc khai thac, thuc hién hanh vi nguy hai;
+ Trién khai ngan chan ban dau;
+ Trao ddi, thong tin, bao céo cac d4u hiéu trén cho don vi chu quan va
I lwong chuyén trach an ninh mang (Céng an thanh phé);
+ Phéi hop trién khai xir 1y, khoi phuc, theo ddi hé théng sau khi trién
khai g ctru sy cd.
- Béi v6i luc lwong chuyén trach an ninh mang:
+ Thuc hién viéc tiép nhan thong tin su cd, phan loai, danh gia ban dau
dbi véi su ¢d an ninh mang;
+ Hudéng dan don vi chu quan hé thong va don vi quan 1y, van hanh hé
théng mang xur 1y cac budc ban dau ddi véi su cb;
+ Thu thap, tién hanh phén tich ban dau d6i véi ma doc;
+ Tién hanh kich hoat Ddi ung clru su ¢ an ninh mang thanh phé) Hué
dé tién hanh phan tich, danh gia chuyén sau d6i voi sy ¢d va ma doc;
+ Chu tri phéi hop voi cac don vi lién quan khic phuc sy ¢b an ninh
mang da xdy ra, theo doi, gidm sat sau khi khoi phuc hé théng;
+ Tong hop bao cdo két qua, danh gia tic dong, dé xuat Uy ban nhan
dan thanh phé trién khai tong thé cac bién phap dé ting cudng cong tac bao dam



4

an ninh mang, an ninh dir ’liéu, bdo mat thong tin ddi véi cac hé théng thong tin
trén dia ban thanh ph6 Hué.

3.2. Dién tap tin cong, phong thi va bao dam an ninh mang, an ninh
dir li¢u, bao mat thong tin d6i voi viée trién khai img dung hé thong Al
(LLM) ndi bd (cudc Dién tip thir hai)

a) Noi dung tinh huéng: Mot don vi trén dia ban thanh phd chuan bi trién
khai hé thong Al (LLM) ni bd d€ phuc vu trién khai cac ung dung trén nén tang
Al phyc vu cong tac nghiép vu cta don vi. Do chua c6 kinh nghiém trong cong
tac giam sat, bao dam an ninh mang, an ninh dir liéu do1 vdi cac hé thong Al nén
trong qua trinh trién khai hé thong dd xay ra mot s6 sy ¢0 v€ an ninh mang, cu
thé nhu sau:

- Nguy co tir chudi cung img va ma ddc an khi lya chon cac mé hinh nguén mo;

- Pau doc dir liéu huan luyén;

- Tn cong danh cép mo hinh, ddo nguoc md hinh;

- Tén cong thao ting cau lénh;

- RO ri dit li€u nhay cam;

- Panh cap danh tinh, tai khoan sir dung Al bat hop phép;

- Tén cong DDoS ha tang.

b) Yéu cau giai quyét tinh hudng:

- Phén tich cac nguy co, diém yéu trong cac tinh huéng theo timg budc,
tung giai doan tuir khi bat dau xay dung hé thong Al

- Xay dung, trién khai cic bién phap k¥ thudt nhim bao dam an ninh
mang, an ninh dir li¢u ting giai doan;

- Bdo cdo su cb va dé xuét giai phap khac phuc.

4. Ha tang va cong cu phuc vu dién tip

a) Dién tap ung ctru sy c¢d an ninh mang mo phong tinh hudong ma ddc tan
phat trong hé thong may tinh cong vu

- Hé thong mang, may tinh gia lap may tinh cong vy tai Trung tdm Phuc
vu hanh chinh cong cua Uy ban nhan dan cap xa.

- Hé théng md phong giam sat an ninh mang tai Trung tim IOC - S&
Khoa hoc va C()ng ngh¢.

- Hé thong méy tinh phuc vu cong tac dleu tra, img ctru su ¢d an ninh mang
cho luc lugng chuyen trach va Poi tmg ctru su ¢b an ninh mang thanh ph.

b) Dién tap tin cong, phong thu va bao dam an ninh mang, an ninh dir liéu,
bao mat thong tin ddi voi viéc trién khai tng dung hé thong Al (LLM) nd1 bo

- Hé théng mdy chu trién khai CTF: Hé thong ra dé, chim diém, bang xép
hang theo thoi gian thuc (scoreboard real-time).

- Moi trudng a0 hoa: tao hé théng may chii dé trién khai hé thong Al noi
bd, m6 hinh LLM phu hop.

- Cong cu hd trg: cac phan mém lién quan phan tich, diéu tra ching c s6
nhu Wireshark, IDA, Ghidra, VirusTotal, Cuckoo Sandbox, ELK Stack, Outlook
Viewer, Email Header Analyzer, VMWare, VirtualBox...
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5. Thanh phan, nhan sy tham gia dién tap

a) Ban to chirc

- Lanh dao Uy ban nhan dan thanh phé: Trudng ban.

- Lanh dao Cong an thanh phé: Pho Trudng ban.

- Lanh dao S& Khoa hoc va Cong ngh¢: Thanh vién.

- Lanh dao Phong An ninh mang va phong, chbng t6i pham sir dung cong
nghé cao, Cong an thanh pho: Thanh vién.

- Lanh dao Trung tam Giam sat, diéu hanh d6 thi thong minh - S& Khoa
hoc va Cong ngh¢: Thanh vién.

- Lanh dao cac doanh nghiép cung cip dich vu: Thanh vién.

b) Ban giam khao: Thanh vién Phong An ninh mang va phong, chéng toi
pham str dung cong ngh¢ cao - Cong an thanh phé Hué; cac chuyén gia ciia cac
doanh nghi¢p, don vi cung cap dich vu.

5.3. Thanh phan tham gia, thoi gian, dia diém dién tap
a) Cudc Dién tap th nhat
- Thanh phén: Iya chon 01 don vi Uy ban nhan dan cap xd; Trung tam
IOC - S¢ Khoa hoc va Cong ngh¢; Cong an thanh phé va mét s6 thanh vién
trong Po1 ing ctru sy c6 an ninh mang thanh pho.
- Thoi gian: du kién trong thang 10/2026 (dién tap 1/2 ngay).
- Pja diém: tai Uy ban nhan dan cép xa duoc lua chon.
b) Cudc Dién tap thir hai
- ”ljhe‘tnh ph?m: thanh 1ap cac Doi tham gia cia cac don vi trén dia ban
thanh pho nhu sau:
+ Van phong Thanh tuy;
+ Vian phong Uy ban nhan dan thanh phd;
+ S& Khoa hoc va Cong nghg;
+ Cong an thanh phd;
+ Bo Chi huy quén sy thanh phd;
’ + Mdi mot sd co quan, doanh nghiép khac trén dia ban thanh phé, du
kién thanh 14p 05 doi tham gia.
- Thot gian: du kién trong thang 11/2026 (phién chinh, khai mac, bao cao
két qua cudc Dién tap thir nhat va trién khai dién tap trong 01 ngay).
- Pja diém: du kién thué Hoi truong t6 chuc sy kién.
6. Giéi han dién tap
- Pbi Vi cudce Dién tap thtr nhét: thyc hién trén hé thong doc 1ap khong
su dung hé thong thong tin ctia don vi.
- Ddi véi cude Diln tap thir hai: xay dung méi trudng ao hoa gia 1ap hé thong.
7. Nhiém vu Ban to chirc, Ban giam khao va cac d9i tham gia dién tap
a) Ban to chuc:
- T6 chire hop truc tiNép va truc tuyén khai mac phd bién cac quy dinh dién
tap cho cac dgi tham gia dién tap nam va thuc hién.
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- Trién khai nhiém vu cho cac d6i tham gia trong thoi gian dién tap.

- Xéac dinh gidi han va lua chon hé thé)ng thong tin dién tip dam bao tinh
kha thi va an toan thong tin khi trién khai thue hién.

- Giam sat cac doi, xir Iy vi pham, giai quyét cac vudng mic trong qua
trinh dién tap.

- Tong hop, danh gia cham diém cac doi va cong bo két qua dién tap.

b) Ban gidm khao:

Panh gia két qua khach quan cta cac doi tham gia dién tap, dong vai trd
diéu phdi trién khai dién tap.

c¢) Céac do6i tham gia:

- Tham gia cac thir thach dugc hé thong trién khai theo diéu phdi.

- Sir dung cac phan mém, tmg dung dé tién hanh diéu tra, x4c minh sy cb vé
an ninh mang, an toan thong tin; bao dam tuan thu nghiém gidi han cua dién tap.

- B4o c4o, d& xuat Ban giam khao khi phat hién cac su cd trong qué trinh
thuc hién dién tap.

I11. KINH PHI TO CHUC THUC HIEN

Ngén sach nha nudc va cac ngudn kinh phi hgp phap khac.

IV. TO CHUC THUC HIEN

1. Cong an thanh pho

- Chu tri tham muu, x4y dung chuong trinh dién tap; lua chon 01 don vi
Uy ban nhan déan cip xa dé trién khai cudc Dién tap thu nhat; phéi hop véi cac
don vi lién quan chuan bi diéu kién phuc vu dién tap; phdi hop chuyén gia an
ninh mang, an toan thong tin dé trién khai dién tap sat voi thuc té; tién hanh lya
chon don vi cung cép dich vu c6 nang luc va cac co quan lién quan td chuc, trién
khai dién tap dam bao hiéu qua.

- Theo dbi, kiém tra viéc thuc hién cac ndi dung theo K& hoach va téng
hop béo céo két qua dién tap vé Uy ban nhan dan thanh phd, Cuc An ninh mang
- B6 Cong an va cac co quan, don vi lién quan sau khi két thac dién tap.

2. S¢ Khoa hgc va Cong nghé

- Phéi hop Cong an thanh phd trién khai chuong trinh dién tap theo diing
quy dinh bao dam hi€u qua, dat chét luong; ra soat, thanh 1ap cac Doi tham gia
bao dam phu hop vé6i tinh hinh thyc tién tai dia phuong, bao dam chat luong,
trinh d6 dong déu; danh gia két qua sau mdi cudc dién tap.

- Chi dao Trung tdm IOC giam sét, canh bio sdm cic nguy co mat an ninh
mang va bao dam an ninh, an toan cho hé thdng CPnet trong sut qua trinh dién tap.

3. S¢ Tai chinh

Trén co sé dé xuit cua Cong an thanh phé, S& Tai chinh chu tri, ra soat
tham muu cap c6 thim quyén bd tri kinh phi dé thuc hién Ké hoach dam bao
theo phan cdp ngan sach nha nudc hién hanh va cac quy dinh phéap luat co lién
quan, pht hop tinh hinh thuc té va kha ning can dbi ngan sach.

4. Cac s6, ban, nganh, Uy ban nhin dén cac xa, phuong c6 lién quan

Phoi hop Cong an thanh phd va cac don vi lién quan trién khai cac cudc
Dién tap khi c¢6 yéu cau.
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Yéu cau Thi trudng cac so, ban, nganh, Uy ban nhan dan cac xi, phudng
va cdc co quan, don vi lién quan trién khai thuc hién dam bao hi¢u qua, chat
lugng. Trong qua trinh thyc hién néu c6 kho khin, vuéng mac kip thoi bao cao
Uy ban nhan dan thanh phd (qua Phong An ninh mang - Cong an thanh phd) dé

duoc hudng dan./.

Noi nhin: , TM. UY BAN NHAN DAN
- CT va cac Pho CT UBND thanh ph6; KT. CHU TICH

- Cac co quan chuyén moén thude thanh pho; ’ ,

- Cong an thanh phd; PHO CHU TICH

- UBND céc phuong, xa;
- VP.UBND thanh pho: CVP, cac PCVP;
- Luu: VT, TTr.

Tran Hiru Thily Giang
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